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PARTER

Kunden, org. nr. XXXXXX-XXXX, adress, hadanefter den
“Personuppgiftsansvarige”; och

Destiny Sweden AB, org. nr. 556377-2317, Lumaparksvagen 11, 120 31
Stockholm, hadanefter “"Personuppgiftsbitradet”.

De ovan listade parterna benamns var och en som “Part” och gemensamt som
“Parterna”.

BAKGRUND

Parterna har ingdtt avtal rérande vissa mobil- och telekommunikationstjénster
(hédanefter “Huvudavtalet”) enligt vilket Personuppgiftsbitradet kommer att
behandla Personuppgifter p& uppdrag av den Personuppgiftsansvarige.

Parterna har ingdtt detta Personuppgiftsbitradesavtal (inklusive bilagor) (hddanefter
“Avtalet”) for att sakerstélla tillrdckliga skyddsdtgarder avseende skyddet for
privatlivet och de grundlaggande rattigheterna och friheterna for individer for den
Behandling av Personuppgifter som Personuppgiftsbitradet vidtar pa uppdrag av den
Personuppgiftsansvarige.

DEFINITIONER

Féljande begrepp som anvands i detta Avtal ska ha den innebdérd som anges nedan:

“Tillamplig lagstiftning” betyder fran tid till annan tillamplig svensk
lagstiftning avseende Behandling av Personuppgifter
eller de gemensamma EU-reglerna avseende
dataskydd, framférallt Dataskyddsférordningen (EU)
2016/679 (GDPR); och

“Tredjeland” betyder ett land eller territorium utanfor det
Europeiska ekonomiska samarbetsomradet ("EES").

De specifika koncept och begrepp som avser Behandling av Personuppgifter och vilka
inte definieras i Avtalet ska ha samma innebdrd som i Tillamplig lagstiftning.

PERSONUPPGIFTSANSVARIGES SKYLDIGHETER

Den personuppgiftsansvarige ska sakerstdlla att Behandlingen av Personuppgifter,
inklusive instruktioner till Personuppgiftsbitradet, genomférs i enlighet med
Tillamplig lagstiftning (inklusive att sékra alla nédvandiga meddelanden och erhalla
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alla nédvandiga samtycken och/eller tillstdnd, eller pa annat satt sakerstilla en laglig
grund fér Behandlingen enligt Tilldmplig lagstiftning).

Genom ingdendet av detta Avtal bekraftar den Personuppgiftsansvarige att de
tekniska och organisatoriska atgarderna som beskrivs i Bilaga 1 &r lampliga for
skyddet av Personuppgifter inom ramen for detta avtal och att
Personuppgiftsbitradet darav har lamnat tillrackliga garantier i enlighet med art.
28.1 GDPR. Denna bekréftelse frantar inte Personuppgiftsbitradets skyldighet att
kontinuerligt justera de implementerade 3tgarderna eller att vidta nya atgarder som
kravs for att uppratthdlla en 1amplig skyddsniva fér de personuppgifter som
behandlas.

PERSONUPPGIFTSBITRADETS SKYLDIGHETER

Den Personuppgiftsansvarige instruerar Personuppgiftsbitradet att enbart Behandla
Personuppgifter i enlighet med den Personuppgiftsansvariges lagenliga instruktioner
som har beskrivits i Bilaga 1 (instruktioner till Personuppgiftsbitradet). Det ar den
Personuppgiftsansvariges ansvar att sakerstalla att instruktionerna inte strider mot
Tilldamplig lagstiftning.

Utdver vad som annars foljer av avtalet, atar sig Personuppgiftsbitradet att:

a) bistd den Personuppgiftsansvarige med att sikerstélla efterlevnad av
skyldigheterna som foljer av Tillamplig lagstiftning, med beaktande av
Behandlingens natur och den information som &r tillganglig for
Personuppgiftsbitradet;

b) omgadende informera den Personuppgiftsansvarige om en instruktion enligt
Personuppgiftbitrdders uppfattning star i strid med Tillamplig lagstiftning.
Personuppgiftsbitradet ar inte skyldig att utféra Behandlingen férran Parterna
har bestamt hur de ska I6sa situationen eller till dess en tillsynsmyndighet
meddelar att instruktionen &r lagligenlig;

c) implementera lampliga tekniska och organisatoriska atgérder i enlighet med
Bilaga 1 i syfte att garantera skydd fér de Personuppgifter som Behandlas mot
Personuppgiftsincidenter (Personuppgiftsbitrédet far &ndra de tekniska och
organisatoriska atgarderna fran tid till annan forutsatt att de &ndrade tekniska
och organisatoriska atgédrderna inte innebar ett mindre effektivt skydd for
Personuppgifter an de som anges i Bilaga 1);

d) fora ett register dver alla kategorier av Behandlingar som utférts pd uppdrag av
den Personuppgiftsansvarige, inklusive namn och kontaktuppgifter och, i
féorekommande fall, éverféringar av Personuppgifter till ett Tredjeland eller en
internationell organisation och, nar det ar maéjligt, en allman beskrivning av de
tekniska och organisatoriska skyddsatgarderna;
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sakerstalla att endast behériga individer kan Behandla Personuppgifterna, samt
sakerstalla att dessa har atagit sig att iaktta konfidentialitet eller omfattas av
lamplig lagstadgad tystnadsplikt;

utan onddigt dréjsmal hanvisa tredje part som begér information om
Personuppgifterna till den Personuppgiftsansvarige, savida inte sadan
hanvisning ar forbjuden i enlighet med straffrattsliga bestémmelser (t.ex. for att
bevara sekretessen i en brottsutredning), och pa begédran samarbeta med
relevant tillsynsmyndighet i utférande av sina uppgifter och utan onddigt
dréjsmal informera den Personuppgiftsansvarige om detta;

bistd den Personuppgiftsansvarige genom lampliga tekniska och organisatoriska
atgarder, i den man det &r mojligt, sa att den Personuppgiftsansvarige kan
fullgéra sina skyldigheter att besvara forfragningar fran registrerade om
utbévande av den registrerades rattigheter enligt Tillamplig lagstiftning;

pa begéran av den Personuppgiftsansvarige, med beaktande av typen av
Behandling och den information som ar tillganglig fér Personuppgiftsbitradet,
bistd den Personuppgiftsansvarige med att sdkerstalla att skyldigheten att
utféra en konsekvensbeddémning avseende dataskydd samt genomféra
forhandssamrad med ansvarig tillsynsmyndighet uppfylls i enlighet med
Tilldmplig lagstiftning;

Overfora Personuppgifter som tillhér den Personuppgiftsansvarige till ett
Tredjeland, forutsatt att: (a) Tredjelandet, i enlighet med ett beslut fran EU-
kommissionen, tillhandahaller en adekvat skyddsniva fér Personuppgifter som
omfattar Behandlingen av Personuppgifter; (b) Personuppgiftsbitradet
sakerstaller att lampliga skyddsatgérder foreligger i enlighet med Tillamplig
lagstiftning, till exempel EU-kommissionens standardavtalsklausuler som
antagits i enlighet med Tillamplig lagstiftning och som omfattar dverféringen
och Behandlingen av Personuppgifter; eller (c) det finns andra undantag i
Tilldamplig lagstiftning som omfattar Behandlingen av Personuppgifter; och

pd begéran av den Personuppgiftsansvarige, férse den Personuppgiftsansvarige
med information i syfte att demonstrera efterlevnad av skyldigheterna fér
Personuppgiftsbitradet enligt art. 28 GDPR. Granskningen ska gdras av den
Personuppgiftsansvarige eller en oberoende tredje part utsedd av den
Personuppgiftsansvarige (som inte ar en konkurrent till Personuppgiftsbitradet),
forutsatt att denna bunden av ett sekretessatagande (som
Personuppgiftsbitradet enligt sin rimliga asikt anser vara godtagbar). Den
Personuppgiftsansvarige ska bara alla kostnader som uppstar till féljd av eller i
samband med en granskning.

UNDERLEVERANTORER

Personuppgiftsbitradet har ratt att anlita eller ersatta tredje parter som
underleverantorer for att Behandla Personuppgifter i enlighet med detta Avtal
(“Underbitrade”) under férutsattning att Personuppgiftsbitradet och Underbitradet
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ingar ett skriftligt avtal som innehaller skyldigheter fér Underbitrddet som &r minst
lika Iangtgdende som Personuppgiftsbitrddets skyldigheter enligt detta Avtal och
enligt Tillamplig lagstiftning. I syfte att sakerstalla lagenlig dverféring av
Personuppgifter till Tredjeland (nér sadan éverféring har godkants av den
Personuppgiftsansvarige enligt villkoren i detta Avtal) bemyndigar den
Personuppgiftsansvarige Personuppgiftsbitradet att i varje enskilt fall ingd
standardavtalsklausuler gallande skydd for Personuppgifter
(https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-
data-protection/standard-contractual-clauses-scc/standard-contractual-clauses-
international-transfers en) med Underbitraden, i den Personuppgiftsansvariges
namn och pa dennes och Personuppgiftsbitriddes vdagnar. Personuppgiftsbitriadet ska
vidare informera den Personuppgiftsansvarige om anlitandet eller ersattande av
Underbitraden och ge den Personuppgiftsansvarige méjlighet att invdanda mot en
andring av Underbitraden.

Personuppgiftsbitradet ska fora register 6ver Underbitraden som Behandlar
Personuppgifter och ska pa rimlig begéran av den Personuppgiftsansvarige
tillhandahalla en lista éver dessa.

Personuppgiftsbitradet kommer forbli ansvarig fér eventuella Underbitraden som
Personuppgiftsbitradet har anlitat vid Behandlingen av Personuppgifter for den
Personuppgiftsansvariges rakning.

SKYLDIGHETER VID UPPSAGNING

Parterna ar 6éverens om att féljande ska galla vid uppsagning av Huvudavtalet.
Personuppgiftsbitradet ska (och, nar tillampligt, sakerstalla att Underbitradet ska)
forstdra alla Personuppgifter, savida inte Personuppgiftsbitradet ar skyldig att spara
Personuppgifterna enligt EU-ratt eller nationell lagstiftning eller den
Personuppgiftsansvarige instruerar Personuppgiftsbitridet att atersinda alla
Personuppgifter (om sa &r fallet, ska Personuppgiftsbitradet forstora alla existerande
kopior av sddan data, om denne inte &r skyldig att spara Personuppgifterna enligt
EU-ratt eller nationell ratt).

AVTALSTID OCH UPPSAGNING

Avtalet ska borja galla det datum d& Huvudavtalet har signerats av b&da Parter och
fortsatta galla s lange Behandling av Personuppgifter utférs av
Personuppgiftsbitradet pa uppdrag av den Personuppgiftsansvarige.

Part har ratt att séga upp detta Avtal med omedelbar verkan om den andra Parten i
vésentligt avseende dsidoséatter sina skyldigheter enlig Avtalet och rattelse inte sker
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inom trettio (30) dagar efter begaran darom av den andra Parten. Instruktioner till
Personuppgiftsbitradet som star i strid med Tillamplig lagstiftning ska alltid anses
utgdra ett vasentlig 8sidosattande av skyldigheterna i Avtalet och Huvudavtalet.

Uppsagning av detta Avtal ska inte paverka Parternas rittigheter och skyldigheter
gentemot den andra Parten som kan ha uppkommit fram till dagen fér sadan

uppsagning.

HANTERING OCH ANMALAN AV PERSONUPPGIFTSINCIDENTER TILL
TILLSYNSMYNDIGHETEN

Personuppgiftsbitradet ska omedelbart efter att ha fatt kinnedom om en
Personuppgiftsincident anmala detta till den Personuppgiftsansvarige. Om och i den
utstrackning det inte &r mojligt att tillhandahalla all information vid samma tillfalle
far Personuppgiftsbitradet utan ytterligare dréjsmal tillhandah3alla informationen till
den Personuppgiftsansvarige i omgangar.

Personuppgiftsbitradet ska utan onddigt dréjsmal undersoka en uppkommen
Personuppgiftsincident och vidta atgarder for att lindra méjliga negativa effekter av
Personuppgiftsincidenten, identifiera dess orsak(er) och férebygga liknande
Personuppgiftsincidenter. Personuppgiftsbitradet ska samarbeta med den
Personuppgiftsansvarige for att skydda registrerade fysiska personers rattigheter och
friheter. Parterna atar sig att samordna avhjélpande och férmildrande atgérder som
genomfdrs och planeras.

FORHALLANDE TILL HUVUDAVTALET

Om inte annat uttryckligen anges ska villkoren (inklusive, men inte begransat till,
bestdmmelser om ansvarsbegransningar) enligt Huvudavtalet dven tillampas pa
detta Avtal.

TILLAGG OCH ANDRINGAR

Avtalet far inte &ndras pa annat satt &n genom ett skriftligt dokument uppréttat och
signerat av bada Parter.

Detta Avtal har upprattats i tva (2) original, varav Parterna mottagit var sitt.



BILAGA 1
INSTRUKTIONER TILL PERSONUPPGIFTSBITRADET

1 SYFTET MED BEHANDLINGEN

Syftet med Behandlingen ar att sdkerstdlla att Destiny kan leverera, stédja och fullgéra
sina skyldigheter som er kommunikationsleverantor.

2 BEHANDLINGEN

Den Behandling som Personuppgiftsbitradet kan komma att utféras enligt Huvudavtalet ar
o Tillhandahdllande av tjénster till den Personuppgiftsansvarige
e Teknisk support inklusive felkorrigering i enlighet med avtal om servicenivaer (SLA)
/ underhall- och supportavtal (M&S)
Applikationsunderhall
Applikationsutveckling
Testverksamhet
Analys och statistisk verksamhet
Marknadsforing pé den Personuppgiftsansvariges vagnar (vid uttrycklig
overenskommelse med den Personuppgiftsansvarige)
e Rensning av data, korrigering av felaktig data

3 KATEGORIER AV REGISTRERADE
De kategorier av registrerade som berérs ar

e Den Personuppgiftsansvariges anstallda och konsulter samt den
Personuppgiftsansvariges representanter.

4 KATEGORIER AV PERSONUPPGIFTER SOM AR FOREMAL FOR BEHANDLING

De personuppgifter som kan blir foremal for Behandling ar
e Namn
Anvandar-ID
Lésenord
E-postadresser
Telefonnummer
IP-adresser
Anvéndargenererat innehall (sdsom samtalslistor etc.)
Anvandarens beteende (felsdkningar, kraschrapporter etc.)
Faktureringsinformation

Dessutom kan anvandare ocksd ladda upp personuppgifter i form av profilbilder, jobbtitel,
adress, ytterligare kontaktuppgifter etc.

5 KANSLIGA PERSONUPPGIFTER
Kansliga Personuppgifter som kan Behandlas &r



e Chattkonversationer om kundens anvandare anvander den funktionen/tjansten och
delger sddan information.

e Inspelning av samtal om samtalsinspelningar ar en del av Personuppgiftsbitradets
uppdrag och kundens anvéndare delger sadan information.

PERSONNUMMER

Information innehdllande personnummer &r féremal fér Behandling vid portering av
telefonnummer, dar telefonnumret som o6verfors tillhdr slutanvandaren och inte kunden.

SAKERHET

Organisatorisk sdkerhet
e All personal far regelbundet utbildning i hantering av personuppgifter och best
practice rekommendationer for sakerhet i samarbete med Dataskyddsombudet.
e Bakgrundskontroller genomfors infor varje nyanstallning av personal.
e Skriftliga sekretessavtal foreligger mellan Personuppgiftsbitradet och dennes
anstallda.

Systemsakerhet
e Nar tillampligt har OWASP 2017 riktlinjer efterfoljts i syfte att sdkerstdlla http-
granssnitt for att skydda mot hdgriskproblemomraden.
Brandvaggssakerhet.
Overvakningssystem.
Autentiseringssystem for siker atkomst.
Granskningssystem for loggfiler med sakert lagrad information.
Policy for datalagring och system som tillgodoser att nar en anvéndare tas bort s3
tas aven dennes personuppgifter bort.
Endast kryptering TLS 1.2 ar tilldten for HTTPS och SIP/TLS.
e Sakrade backuper for forebyggande av dataférlust.

Fysisk sdakerhet
e Begransad och loggad atkomst till fysiska anldggningar dar personuppgifter lagras.
e Larmsystem pa fysiska anldggningar som dar personuppgifter lagras.
e Kameratvervakning och/eller fysisk dvervakning vid anldggningar dar
personuppgifter lagras.

TILLGANG TILL REGISTRET

Personuppgiftsbitrades personal for support, férsaljning, backoffice, leverans och teknisk
drift.

UNDERBITRADEN

Personuppgiftsbitrddet har ett allmént tillstdnd fr&n den Personuppgiftsansvarige att ingd
avtal med de Underbitraden som ar nédvandiga for fullgérande av de uppgifter som den
Personuppgiftsansvarige har efterfragat.

Personuppgiftsbitradet bekraftar att de Underbitrdden som anvands har signerat ett
underbitriadesavtal pa villkor som motsvarar bestimmelserna i detta Avtal.
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De Underbitraden som anvands av Personuppgiftsbitradet listas i Bilaga 2.

PLATS FOR BEHANDLING

Personuppgifterna behandlas inom Sverige hos lokala datacenter och i molntjanster inom
EES granser. Personuppgiftsbitrddet kan pa begéran tillhandahalla en detaljerad lista éver
geografiska platser.

OVERFORING TILL TREDIJELANDER

Overféring av personuppgifter utanfér EES till ett land som inte har tilldelats beslut om
adekvat skyddsniva av Europeiska kommissionen ska omfattas av lampliga
skyddsatgarder i enlighet med kapitel V GDPR.

DATALAGRING

Personuppgifter kommer lagras s& lange det ar nédvéndigt for att tillhandahalla tjansten
enligt Huvudavtalet

Efter uppsdgning av tjansterna fasas data ut inom 6 manader for:

Tillhandahallande av tjénster till den Personuppgiftsansvarige,

Applikationsunderhall,

Applikationsutveckling,

Teknisk support (inkl. korrigering av felaktigheter i enlighet med avtal fér servicenivaer),
Testverksamhet,

Inom 24 manader:

Analys och statistisk verksamhet,

Marknadsféringsaktiviteter (vid uttrycklig 6verenskommelse med den
Personuppgiftsansvarige),

GRANSKNING

Den Personuppgiftsansvarige kan en gé’mg per ar genomfdra en granskning for att
sakerstalla att Personuppgiftsbitradet efterlever GDPR i praktiken.

Den Personuppgiftsansvarige maste ld&mna in en skriftlig begaran senast 4 veckor innan
den Personuppgiftsansvarige dnskar att genomféra en granskning.
Personuppgiftsbitradet har ratt att neka begaran for det fall det kan féreligga sekretess-
eller sakerhetsrisker.



BILAGA 2

Lista over Underbitraden

Name Type of Service Processing location

Cimplex Web services Sweden

Destiny Analytics Statistics provider | Ireland

Destiny for Service Technology Sweden

Providers AB provider

Dustin Group AB Network Sweden
consultants

Emvico AB Software Sweden
development

Fortnox AB Customer billing Sweden

Hubspot Inc CRM System EU

IT Consultants AB IT Consultants Sweden

Kalix Tele24 Call service Sweden

Leissner data AB Technology Sweden
provider

Microsoft Office 365 | Email Ireland, The Netherlands
correspondence,
Documents

OpenAl ChatGPT EU
integration into
the Omnichannel
and FAQBot
Service.

Relation & Brand AB | Customer Sweden
Delivery system

Responda AB Answering Sweden
service

Svenska Coegi AB IT Consultants Sweden

Tele2 AB Internet service Sweden
provider

Telenor Sverige AB Service Provider Sweden

Micro Plus Software
Ltd

Call recording
through Tollring

England, Wales, Netherlands

Zendesk Inc.

Ticketing system

Ireland, Germany
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